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HUGNG DAN TO GIAC TOI PHAM QUA UNG DUNG VNEID

CAC TIEN ICH CUA APP VNEID

MOI DICH VU TIEN iCH CUNG CAP CAC TIEN iCH MOI DICH VU TIEN iCH

CHI TRONG 1 APP THAY THE CAC GIAY TO CHI TRONG 1 APP
TRUYEN THONG

Trudc day, viéc tiép nhan tin bao, kién nghi phan anh
théng tin lién quan dén an ninh, trat tu va té giac toi
pham cua co quan Cong an phai thdng qua cac hinh
thirc truc tiép véi ngudi dan nhu: Bén trinh bao, goi
dien thoai qua duong day ndng,... Tuy nhién, hieén nay
v&i su ra doi cua VNelD, chi vdi vai thao tac don gian
ngudi dan da co thé tao ho so kién nghi, phan anh
ANTT dé glri dén Co quan Cong an nai gan nhat.
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HUGNG DAN TO GIAC TOI PHAM QUA UNG DUNG VNEID

Budc 1: Dang nhap vao i'rng dung VNEID

Budc 2: Chon dich vu khac, sau dé chon muc
“Kién nghi, phan anh ANTT".

Pinh danh mic 2 Q

PR 110 R0

Budc 3: bién day du théng tin theo yéu cau.
Ngudi dung cé thé chon ché d6 “An danh" dé
bdo mat théng tin. Kiém tra lai théng tin, sau
dé an gui.

Pé kiém tra tinh trang xur ly, nguoi
dung chi can tim muc “Kién nghi,

phan anh ANTT”!
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MOT SO PHUONG THUC LUA DAO PHO BIEN

Hau hét cac vu lra dao trén khéng gian mang xay
ra déu do su nhe da, cad tin cda nan nhan, c6 thé
khai quat thd doan pham tdi nhu sau:

Tao dung niém tin véi

Lien lac voi nan nhan ~
: : nan nhan

Cét dit Lign Lac Yéu c@u chuyén tién

Mac du cac doéi tugng pham tdi thudng xuyén thay
doi cac “vé boc" khac nhau, tuy nhién vé co ban déu
dung thu doan nhu da néu trén. Vi vay nguaoi dan
can nang cao canh giac, khéng dé trd thanh nan
nhan cua bon tdi pham. Sau day la 15 hinh thirc ltra
dao pho bién hién nay:



1. MAO DANH CO QUAN PHAP LUAT

Thu doan: Cac doi
tuong mao danh
cac co quan phap
luat (co quan Cong
an, Toa an, Viéen
kiem sat,...) Qoi
dien cho nguoi dan. o
Sau d6 théng bao nan nhan dang lién quan dén mot
vu an, chuyén an cua co quan Céng an hoac bi kién vi
ng tién,.... SO dung cac 10i 1é de doa nan nhan, gay
tam ly hoang mang lo sg. Tiép d6 cac doéi tugng lién
tuc hoi nhirng cau hoi lién quan dén thong tin ca
nhan cla nan nhan, nham dua nan nhan vao “ma
tran". Khi su cang thang Ién cao, cac déi tuong yéu
cau nan nhan chuyén tién nhu mot khodn bao dam,
hoac phi x&r ly vu an,....

Cach thuc xu ly

Khi nhan dugc dien thoai tu xung la dai dién co quan
phap luat, ngudi dan can tinh tao, khdéng hoang
mang lo sg, khdng cung cap théng tin ca nhan, khéng
chuyén bat ky khodn phi nao,... thay vao dé dé nghi
lam viéc truc tiép tai tru sd co quan. Bai I&, khdng co

qguan phap luat nao lam viéc théng qua dién thoai.
O



2. MAO DANH NHAN VIEN NGAN HANG

Thu doan: Cac doi GIA MAO NHAN VIEN NGAN HANG

V 4
turong tao cac trang
Anh dang c6 mén tién treo trén hé thong
chd nhan, anh vui long cung cdp s6 CMND
va md OTP dé bén em hodn tat thd tuc

web gan gidbng vai
trang web cua cac

ngén héng, h(‘)ng chuyén tién v& cho anh
danh vao su chu

guan cua nan nhan. +

GUi tin nhan, sau d6 goi dién cho nan nhan, gia dang
la nhan vién ngan hang, théng bao hé théng bi truc
trac, qua d6 yéu cau nan nhan dang nhap lai thdong
tin trén trang web do chldng tao ra, t&r d6 danh cap
théng tin. Béng thdi, ti€ép tuc yéu cau nan nhan doc
ma OTP (do ngan hang that gui, vi phat sinh giao
dich) dé chiém doat tai san ctia nan nhan.

Khdng cung cap ma OTP cho bét ky ai; chi dé’mg

nhap tcu khocm ngdan hcmg tat app chinh thonq,
neu co van de phat sinh lien he lam v1ec truc ttep

voi cac ngan hang




3. CHUYEN NHAM TIEN VAO TAI KHOAN

Thi doan: Cac doi twgng ¢6 y chuyén nham tién vao
tai khoan cda mdt ngudi nao dé. Sau khi bén kia
nhan dugc tién, doi tugng sé gia danh la nquoi thu
hoi Nng ctia mot cong ty tai chinh dé lién hé, doa nat
va yéu cau ho tra lai s6 tién vira nhan nhu moét khoan
vay vd&i so 13i cat c6. Mot truang hop khac, doi tuong
Ilra ddo chuyén tién cho ngudi bi hai, sau dé lién hé
gidi thiéu minh dang séng tai nudc ngoai va muoén
dugc nhan lai s6 tién minh chuyén nham. Bé tra lai
sO tién, ngudi nhan tién phai s& dung dich vu chuyén
tién qudc té qua mot dudng link. Sau khi dién day du
théng tin tai khoan ngan hang vao dudng link noi
trén, toan bd so tién trong tai khoan cua bi hai sé bi
rat sach.

CANH BAO LUA PAO




3. CHUYEN NHAM TIEN VAO TAI KHOAN

Q Céch thdre xtr ly X

Khong str dung so tién chuyén
nham vao muc dich ca nhan

Khong chuyén tra lai khi chura xac
dinh duoc chu tai khoan ngan hang
chuyén tién dén

Phai xu ly
nhu thé
nao?

Tuyét doi khong lam theo

hudng dan cta cac déi tuwong




4.LUA DAO CONG TAC VIEN BAN HANG ONLINE

Thu doan: Cac doi
tugng hua hen cho
cac nan nhan duogc ”
hudng mac  hoa
héng cao (chiéu tro
viec nhe, luong cao

SHOPPING ONLINE

khi [am cdng tac vién O JHNG
s \ . BUY HOW
ban hang online). ——

Thdi gian dau, vdi cac don hang gia tri nho, nan nhan
sé dugc hudng hoa hong day du. Sau d6, vdi nhirng
don hang cé gia tri cao, cac doéi tugng sé chiém doat
s tién cac nan nhan rng ra dé nhan san pham cua
cac don hang. Nhiéu ngudi, nhat la nhirng ban tre
muon tim viéc lam thém hay nhirng phu nit dang
nudi con nhd, & nha rdnh roi mudn cé thém thu nhap
tu cong viéc online da trd thanh nan nhan cua cac doi
tuong lra dao kiéu nay.

O O
VIEC NHE MA LAI LUONG CAO

VAY THi cHI c6 LUA PAO MA THOI
LAM GIAU MA DE THE A

THE THI AI CONG PAI GIA CA ROL
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5. NHAN QUA TANG MIEN PHi

Tha doan: Cac doi A -
i(ofalo[e[e]INs[[sMNC[FEITHONG BAO TRUNG THUONG
danh cac nha phan TANG QUA MIEN PHi
phéi, san thuong '
mai dién tlr noi tiéng
thong bao nan nhan
nam trong s6 cac khach hang may man dugc nhan
qua mién phi. Sau d6 ching yéu cau nan nhan két
ban Zalo v&i nhan vién tu van. Tiép theo cac dbi tugng
sé gui hang loat danh sach qua tang. Nan nhan chon
xong sé dugc thém vao nhém Telegram, noi dé déng
bon cua cac dobi tugng lién tuc tuong tac khoe rang da
nhan nhiéu mén qua I&n. Tu d6 danh vao tam ly cua
nan nhan. Khi gan nhu da thao tung dugc tam ly nan
nhan cac doi tuong bat dau yéu cau chuyén khoan dé
hoan thanh nhiém vu. Va nhu nhirng thd doan khac
khi chi€ém doat ching sé ngat lién lac v&i nan nhan.

v

Nhe da, ca tin, mong
mudn nhan qua mién phi

X

Khéng chuyén tién ng
trudc du dudi bat ky hinh
11thuc nao




6. BAY TINH

Thu doan: Riéng Vdi
hinh thdc nay dugc
bién tudng dudi nhiéu
thd doan, cach thuc
khac nhau, nhung
déu c6 diém chung 13
danh vao yéu tdé tinh
cam cua nan nhan:

1. Lién lac théng qua cac app hen ho, tao méi quan
hé tinh cam vdi nan nhan; chd d6ng gui anh nhay
cam, dung loi |8 thdn mat dan du nan nhan qgti lai
hinh anh nhay cam sau d6 téng tién nan nhan.

2. Lam quen v@i nan nhan ty gidi thieu la nguci ngoai
qudc, sau dé ngd y mudn tang qua, gui ngoai té vé
nudc. Yéu cau nan nhan tu ndp tién van chuyén, thué,
phi hai quan khi qua dén cira khau roéi chiém doat.
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7. KEU GOI TU THIEN

‘T’ Mai Mai ‘* i) Mai Mai

€W 6thgs- & oiliiaesidtiog

Ngay mai em can 50bao xi mang vdi gach dé xay
trudc 5 6 dé chon cat may bé chua cé chd chén

Em xin mn ngudi hdy thudng laye8c con véi ak i,

Em vua nhan dugc dndn

Em xin gap trong toi

300k cua c My My ay s A AL

Stk 3200205868430
Ngan haag Aibank
........ CagAhi Hodi

_

f'va sadng mai dé cho kip

OO0 Ban, Huong Chibi va 39 ngudi kha® 3 binh luan

g
B - -

O Yéu thich (O Binhd%n 4> Chia sé /f )

‘i) Mai Mai cec Pl : e
A 5thg5- & —?:-:'-3: o

Pay la chiéu tro Ira dao hét suc tinh vi, cac d6i tugng
danh vao tam ly thuong ngudi, mong mudn giup d&
ngudi khac cua moi ngudi: Ching nguy tao ra nhirng
hoan canh khoé khan, bi bénh hiém nghéo,... sau do
kéu goi quyén goép ho trg trén cac nén tdng mang xa
hoi. Khi tién tir cdc nan nhan do6 vé tai khoan chidng
nghiém nhién chiém doat.

)
iy

/
!

LONG TOT PHAI PAT PUNG CHO
KHONG THi SE CON PHAI KHO DAI DAI
KHI MA MUON GIUP MOT AI
KHONG TiM HIEU KY, NHAN NGAY QUA LUA
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8. KHOA THUE BAO DI DONG

Thu doan: Cac doi tugng LUACDQg,:KiAO'f :sm"

lra dao tu Nnhan la nhan KELUZXLIZ U Y% T 4-7 Y
vién nha mang goi dén -
nan nhan thong bao ho
sap bi khéa thué bao do
thué bao khong chinh
chu va yéu cau thuc hién
theo cac budc. Néu

khéng cac doi tugng sé
de doa khda thuée bao. Sau do yeu cau ngu’dl dung

cung cap CCCD, ma OTP théng bao vé dién thoai, thuc
hién theo modt s6 budc tir dé c6 nguy co mat quyén
kiém soat SIM tur d6 bi chiém doat tai san.

: \PTECE s kiem tr!tho‘ng tin

7 thué bao soan tin TTTB
qQui 1414,
Moi hoat dong lien quan
dén thué bao dién thoai
nén dugc giao dich tai
quay giao dich.
Khdng bi de doa bdi bat
cu lgi |1€é nao.

14




9. CAC CHUONG TRINH NGOAI KHOA HE

hinh  thare daO ==
thuc hién nhiém vu
mua hang. Diém mdi
¢ day la cac doi tuong -
lgi dung thoi gian sap vao mua he, nhu cau cula cac
phu huynh hoc sinh vé viéc tim kiém cho con em cac
dia diém, khdéa hoc dé tang k§y nang mém trong mua
hé. Vi vay cac d6i tugng da tao nén cac chuong trinh
ngoai khda ao, sau d6 yéu cau cac nan nhan thuc hién
cac nhiém vu mua hang va chiém doat tai san.

LUON LUON CANH
GIAC, KHONG CHUYEN
TIEN, UNG TIEN KHI
CHUA RO OI PHUONG
LA AL KHONG THUC
HIEN BAT KY NHIEM WU
NAO LIEN QUAN PEN

TIEN.
15




10. DEEP FAKE
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GHEP MAT, GIA GIONG DE LUADAO

Thu doan: Pay la thd doan hét sirc tinh vi cla cac doi
turong tdi pham, chidng s&r dung céng nghé Al dé
ghép mat, gia giong ndéi ngudi quen cda nan nhan
sau dé goi dién video hong tao niém tin vdi nan
nhan, sau d6 yéu cau chuyén tién, chiém doat tai san.




11. QUET THE QR CODE NHAN TIEN

Tha doan: Cac d6i n
twvgng Ira dao treo

cac thé cé chra ma

QR 1én xe, cra nha [easa
hodc khu vuc déng Fem
dan cu nham thu hat &

sy chd y cua ngudi

dan. Cac thé nay cé

ghi mét s6 ménh qia

tién nhat dinh, mudén nhan sbé tién trén ngudi dan phai
quét ma QR dé lién hé bd phan cham séc khach hang.
Tuy nhién, khi quét ma sé dan dén duong link la, néu
ti€p tuc thao tac theo sé bj chiém quyén diéu khién
dién thoai tir d6 chiém doat tai san trong ngan hang.




12. GIA DANH SHIPPER

Thu doan: Cac doi tugng o
lang thang trén cac phién o
livestream ban hang trén
mang Xa hoi, sau dd cac
doi tuong tim kiém cac
khach hang da dat hang 2~
gqua livestream, qua do
da thu thap duogc cac
théng tin can thiét cua
khach hang nhu sé dién
thoai, loai hang da dat, dia chi nhan hang. Sau d6, doi
twgng goi dién cho cac nan nhan, gia mao la shipper
thong bdo don hang da dén noi, néu cu thé cac dac
diém don hang ma nan nhan da dat; sau dé yéu cau
chuyén khoan trudc (khi nan nhan khong cé mat tai
noi giao hang); ching thudng néu cac ly do nhu: Can
hoan thanh chi tiéu trong ngay,... Khi nan nhan
chuyén tién, déi twong thong bao da gi nham so tai
khoan va dé la s6 tai khoan dang ky hdi vién, néu
khéng huy sé bi tru phi hang thang; sau dé gui kem
dudng link dé nan nhan dang nhap va hdy dang ky
hdi vién. Néu nan nhan truy cap va lam theo sé bi
chiém quyén diéu khién tai khoan ngan hanag.
18

H.E.NG LOAT DﬁlﬂTUtJNG GIA DANH SHIPPER
PE LUA PAO CHIEM DOAT TAI SAN CUA NGUOI
TIEU DUNG
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12. GIA DANH SHIPPER

Bién phap phong ngua

1. Khdéng nhan bat cx don hang nao minh
khong dat mua.

2. Khdng chuyén khodn hodc thanh todn céc
dan hang khdng ¢é anh chyp rd ma van dan va
thong tin ngudi nhan.

3. Khdng click vao bat ky dudng link la nao do
ngudi khac gui dén.

Q& (o' (@ (o

truac
Tin nhan vin ban
G637 CH Th 6, 26 thg 7
facebook.com >

NGAN HANG XAWDUNG CBBANK
Stk -

el R LI T
Bon cua em 111k

Nhan Juyde chua

T tir Ck A di

Cham dé Tai Ban xem
trudc

facebook.com >

E v6i qua glfi nham cho A stk
ding ky giao hang bén Erdi ,
bao trung tam lién hé xir Iy Moan
tra s6 tién cho minh réi /A két ban
lién hé gilp E a

A nhan gilp e [#t6i mudn hily thé
dang ky giag'hang va hoan tra s6
tien 111k,do ship gifi nham a

19

E voi qua gUi nham choA stk
dang ky giao hang bén E roi , E
bao trung tam lién hé xu Iy hoan
tra sd tién che’minh rdi . A két ban
lién hé giagE a

A nhaf gitip e 13 t6i mudn hiy thé

d#fig ky giao hang va hoan tra s6
ien 111k do ship gufi nham a

A nhin s6 zalo em kb nha

S5 nay k dang ky zalo a

A tim lai di E quénaj chan tim
kiém a

Khi ndo di lam lai a

A cho em ma van do~. bén cty

bao em vay



13. DOC SACH NHAN LUONG

Thu doan: Cac doi twvgng gia mao si dung hinh anh,
van ban, céng van cda cac Céng ty sach cé thuong
hiéu va uy tin vdi ban doc dién hinh nhu 1980Books
dé dang quang cdo tuyén dung qua cac nén tang
mang xa hdi hong tim kiém nan nhan. Khi cac nan
nhan lién hé, cac déi tugng sé tiép tuc gui cac hop
dong gia mao, tinh vi hon la c6 ca con dau va chir ky
gia. Sau d6 sé thém nan nhan vao cac nhém trén
Telegram dé thuc hién nhiém vu “doc sach moi ngay
dé nhan luong”. Pén day cac doi tugng lai sir dung
phuong phap lira dao ci:

Yéu c&u nan nhén Lam nhiém vu,
nop tien nhdan hoa hong

Tiép tuc lam
Chiém doat tai nhiém vy, thong
sén, ngat Lién lac béo 3, yéu cav
tiép tuc ndp tién




13. DOC SACH NHAN LUONG

Bién phap phong ngua

1. Khdng chu ddng chuyén tién cho bat cu
“ngudi 13" nao.

2. Tim hiéu that ky cong viéc dugc mai chao
(Qua cac trang web chinh thang).

3. KHONG TIN VAQ CAC LOT BE NGHI “VIEC NHE
LUONG CAQ".

CONG TY TRUVEN THOMG CONG BI04 XA B CHL G-I VIR
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14. HO TRO XAC THUC SINH TRAC HOC

Thu doan: Cac doi tugng lgi dung quy dinh vé viéc
phai xac thuc sinh trac hoc trong giao dich ngan hang
dé lra dado chiém doat tai san, trong thd doan nay
ching thudng st dung 04 hinh thirc Itra ddo pho bién
gom:

1. Goi dién thoai hoac két ban qua Zalo, Facebook
Mao danh can bd ngan hang, liéen hé vdi nan nhan
bang cac hinh thirc nhu goi dién, nhan tin, két ban
qua cac mang xa hdi nhu Zalo, Facebook... dé hudng
dan, thu thap thong tin sinh trac hoc.

2. Lap nick gay nham lan

Mot s6 doi tugng co thé 1ap nick gdy nham lan nhu
nhan vién ngan hang, gid mao ho trg khach hang, tra
tron tuong tac véi nhirng binh luan cda khach hang
dudi bai dang trén mang xa hdi chinh thdrc cia ngan
hang dé dé nghi khach hang lién hé riéng.

iRy W
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14. HO TRO XAC THUC SINH TRAC HOC

3. Yéu cau cung cap thong tin ca nhan
Yéu cau khach hang cung cap théng tin ca nhan,
théng tin tai khoan ngan hang, hinh anh can cudc
cdng dan, hinh anh khuén mat, tham chi ca giong nai
va clr chi cdia khach hang dé duoc ho trg. Khi cé dugc
théng tin va tai khoan cua ngudi dung, dbéi tuong xau
dé dang dang nhéap vao tai khodn va danh cap toan
bo tién cla nan nhan.
4. Yéu cau truy cap vao duong link gia mao
Yéu cau ngudi dung truy cap vao dudng link gia mao
do chling tao ra dé tai va cai dat irng dung thu thap
sinh trac hoc nhung thuc chat la tai vé file c6 chlra ma
doc, phan mém gian diép nham khai thac sau hon
n{ra nhirng théng tin ca nan nhan.
Bién phap phong ngura
1. Canh giac trudc cac cudc goi ty xung la can
bd nhan vién ngan hang. Tuyét ddi khdng
chia sé, cung cap thdng tin cd nhan cho
nQudi khac qua dién thoai, mang xa hai.
2. Lién hé tryc tiép dén sd hotline cua ngan
hang ban dang st dung dé dugc ho trg giai
quyét 23



15. CAC QUY PAU TU “AO”

Thu doan: Cac doéi tugng tao ra cac san giao dich cé
tén gan gidbng vdi cac san dau tu c6 danh tiéng. Sau
khi dan du dugc cac khach hang dau tuptrong mot vai
phién giao dich dau, bang tht@doan tao cac'giao dich
ao trén website va-trtng-dung do cac¢ doi-tugng cung
cap, tai khoan lién tuc c6 ltgi nhuan, tham chi gap
nhiéu lan sb tién da nap vao tai khoan, tuy nhién khi
mudn rat tién thi ing dung bao 16i hoac bao chua dd
han mirc doi ing.. Cac|doi tugng tiép tuc du do, 10i
kéo, ép budc nan nhan-chuyén thém-tién vao tai
khoan cua_chung vdi nhiéu ly do khac.nhau. Khi thay
cac nan nhan khéng con kha nang) chuyén tién, cac
doi twvgng vo hiéuchoa tai khoan cua nan nhan hoac
khién cho ‘cac tai khoan-cua nan nhan khong dang
nhap dugc nham chiém doat so tién ma nan nhan da

nap. PETROVIETNAM

Néng lugng cho phat trién

Toi mudn nap Toi muén rut Pang ky mien Dich vu khach
tién tien phi hang truc tuyén
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15. CAC QUY PAU TU “A0”

Bien phap phong ngua

1. Ngudi da | tim hiéu kj cang théng

thong tin, tif
khac nhau trug .
i theéo i du

g gian
Iet.




CAC KY NANG CC BAN DAM BAO

AN TOAN THONG TIN CA NHAN

Han cheé chia se thong tin ca nhan
trén khong gian mang

Thiét lap bao mat hai lop

Chii dong im hiéu cac moi de doa
(ren khong gian mang '




1. HAN CHE CHIA SE THONG TIN CA NHAN

Khong nén gui thong tin ca nhan nhu
can cuoc cong dan, hd chiéu, bang ldi

O ) |
Sy

Chi cung cap cho ca
nhan, (o chire thue su tin

A KhONg dang tai hinh anh va cac (hong
3 tn ca nhan len cac trang mang xa hoi
nhu: tacebook, zalo, instagram,...
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2. THIET LAP BAO MAT HAI LOP

Thiét 1ap mat khau bao vé cac tai
khoan mang xa hoi cua ban than. Chi
dang nhap trén cac thiét bi va trang
web “tin cay"

Mat khau nén dai hon 8 ky tw va bao

gom ca chir hoa, chir thwong, so6 va ky

Ny (v dice biét; nén doi mat khdau thwong

. xuvén va khong nén sir dung mat
khau giong nhau cho nhiéu (ai khoan
khac nhau

Newoi dan can lap mat khau 2 16p dé
khi ¢o ke xau truy cap vao tai khoan
cua minh sé dwoc canh bao dén dién
thoai da dang kv vdoi nha cung cap
dich vu
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3. CHU DPONG TIM HIEU

- Ludn ludn chd ddng tim hiéu vé cac phuong
thurc bao mat thdng tin, cap nhat nhirng tin tuc
mdi nhat vé cac madi de doa bao mat va hoc
cach phong ngua chung.

- Can su dung cac cong cyu bao mat nhu phan
mém chdng virus va phan mém chéng danh cap
thdng tin dé bao vé tai khodn cia minh trén cac

nén tang mang xa hoi.

HAY CHIA SE CAM NANG NAY PEN
NGU'OT THAN, BAN BE DE CUNG CHUNG
TAY PHONG NGUA LUA DPAO TREN
KHONG GIAN MANG VA HAY CUNG NHAU
PON CHQ CAC TAP TIEP THEQ CAC BAN

NHE!

Moi théng tin, thac mac lién quan dén cdm nang, vui long lién hé dén
Phong Tham muu, Coéng an tinh Quadng Ngdi, dia chi 174 Hung Vuong,
phuong Tran Pht, thanh ph6é Quang Ngdi./.
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